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€ ках<дьтм годом {{4нтернет становится доступнее и популярнее, охвать1вая все
больтше аудитори|4. Больтпинство родителей не запрещатот своим детям пользоваться
||4нтернетом. 

'1 
это естественно, ибо €еть не только развлекательньтй, но и

познавательньтй инструмент.
Фднако для использования этого инструмента' как и лтобого другого, ну}кно

представлять риски' связаннь1е с его использованием.

|{онтентнь!е риски - это матери'1ль1 (текстьл, картинки, аудио, видеофайльт,
ссь1лки на оторонние ресурсь|), содеря<ащие яасилие' агресси}о, эротику и порнографито,
нецензурну}о лексику' информаци:о, разх(игатощуто раоов},}о ненависть, пропаганду
анорексии и булимии, оуиц|тда, азартнь|х игр' наркотических веществ и т.д. €толкнуться с
ними мо)кно практически везде. 3то и сайтьт, и социальнь1е сети, и блоги, и торренть|' и
видеохостин[и) фактинески все, что сейчас сущеотвует в 14нтернете. 3ачастуто подобньтй
материа|| может лрийти от незнакомца по почте в виде спама или сообщения.
|1ошнтпересуйтпесь у опера!пора свя3ш' пре0остпавляк)ще?о 0ос*пуп к сеуп'!' о налшчцш
услу?!1 кон1пен!пной фштьтпрацшш ёля ёепоей.

}(оммуникационнь!е риски связань1 с межличностнь!ми отно1пениями интернет-
пользователей и вклточа}от в себя риск подвергнуться оскорблениям и нападкам со
сторонь1 других. |1римерами таких рисков могут бьтть: незаконнь{е контакть1'
киберпреследования, кибербуллинг и др.для подобньгх целей использ}'к)тся различнь1е
чать1, онлайн-мессендх{ерь1 (1с0, 6оо91е 1а|[, 5&уре и др.), социальнь|е сети, сайтьт
знакомотв, форумьт, блоги ит'д.

Фказаться х<ертвой намного проще' чем ках{ется' (окдьтй унастник той или иной
социальной сети мо)кет признаться, что хотя бьт один раз ему приходило непристойное
предложение от неизвестного человека. 3то беда не то.]|ько социальнь]х сетей. Ёа лтобом
популярном фор1ъле, в блоговом сообществе и чате появля}отся такие участники' которь1е
хамят и оскорблятот других участников.

1{оммуникационнь1е риски вклточатот в оебя <незаконньтй контакт) и
<киберпреследование> (или кибер-буллинг).

Ёезаконньтй контакт - это общение между взросльтм и ребенком, при котором
взросльтй пь1тается установить более близкие отно1пения для сексуальной ,.',,у'''ц''
:ребенка. 3лоумьттпленник нередко общается в интернете с ребенком, вь{дав ая оебя за
ровесника либо ребенка немного стар1ше. Фн знакомится в чате' на форуме или в
социальной сети с хсертвой' пь1тается установить с ним дружеские отно1пения и перейти
на личну}о переписку. Фбщаясь лично (<в привате>), он входит в доверие 

^ р-б"''^у,
пь1тается узнать номер мобильного и договориться о вс.1рече.

1{иберпреследование (или кибер-буллинг) это преследование пользователя
сообщениями, содержащими оокорбления, агресси}о, сексуальнь1е домогательства с
помощь1о различньтх интернет_оервисов. ?акже, киберпреследование моя{ет принимать
такие формьт, как обмен информацией, контактами; запугивание; подра)кание;
хулиганство (интернет-троллинг); социа-ттьное бойкотирование. [{о форме буллийг мо)кет
бьтть не только словеонь1м оскорблением. 3то могут бьтть фотографий, изоброкения или
видео х(ертвь1' отредактированнь1е так, нтобьт бьтть более унизительнь1ми.

[{одобньтй унизительнь:й контент мо)кет иоходить от одного человека или группь]
лтодей по одному или нескольким электроннь1м контактам жертвь}, на электронньтй ящик



или в сообщениях онлайн-мессенд)керов. Расцространень{ также случаи преследов ания в
социальнь1х сетях или на подобньтх им реоурсах. [{ри этом помимо раось|лкиоскорбительньтх сообщений и вь|ве1шива11ия унизительнь!х материалов' изобрая<Ётхий или
видеозаписей, буллер мо)кет также взломать профиль или страницу жертвь1 

'1организовать спам-рассь1лку по всем контактам жертвь1.
1{ соя<аленито, кибербуллинг * очень распространенное явление среди российскихподростков. 1{аждьтй пятьлй ребенок моя{ет признать' что подвергался бу''','.у онлайн

или в реа-гтьной жизни' Р1 это беда не только России, она распространена во всем мире.
}1уншсе все2о не вс!пупа!пь в общенше со спал'ерал'ш' по0озршпп'',,,*,

лшчнос|пял1ш' рассь../1а|ощ'!л'ш ссь!лкш шлш публшку1ощ1!л'ш оскорбштпельнь!е сообщенсля.
!1опьуупкш шх пршс!пъс0шупь успехо/|' не увенчак)/пся' !полько 3ря по!пр&?пш/пе свое врел4я.

3лектронньте (кибер-) риски это
персональной инфор мации, риск подвергнуться
спам-атаке, 1ппионским программам и т.д'

возмо}кность столкнуться с хищением
вирусной атаке' онлайн-мо1пенничес.гву,

( вредоноснь1м программам относятся вирусь1, черви и (троянские кони) - это
компь}отернь!е программь1' которь{е могут нанести вред ваптему семейному компь}отеру и
хранящимся на нем даннь|м. Фни также могут снижать скорость обмена даннь1ми с
{4нтернетом и да}ке использовать ва1п компь}отер для распространения своих копий на
компь}отерь1 ва1пих друзей, родственников, коллег и по всей остальной глобальной €ети.
{ищение конфиденциа1ьнь]х данньгх моя{ет привеоти к тому' что хакер незаконно
получает доступ и каким-либо образом использует личнуто информаци}о пользователя
(номера банковских счетов' паспортнь1е даннь1е' кодь1, пароли и др.) с цель}о причинить
материальньтй и финансовьтй ущерб. Фсновное сре0сгпво 3ащш!пь! _ ус!пановка ш
ре?улярное обновленше антпшвглрусной про?рал1/пь. !] 0руеше насппройкш 3ащш!пь!
ко/1,|пь1о,пера.

3ащита в соци{1льнь{х сетях - это задача' которая не так давно стала особенно
акту€ш{ьна для их [1ользователей. Бзлом страниц в социальньгх сетях превратился в один из
основнь]х способов распространет1ия спама в йнтернете. 9то мо)кет 

"й",''. пользователь?
- Бншллаупельно оупнос''упься к сво|/л' ло?!|нал' ш пароля,и' не ус!пан{!влшва!пь пшрол'1
1п''па к123> ш н']ко.||'у !|х не пере0аватпь !1, !пе,1'4 более, не пересьь\а!пь по элекгпронной
поч!пе.

||отребительские риски вкл}очатот в себя: риск приобретения товара низкого
качества, различнь1х подделок, контрафактной и фальсифицированной пр0дукции' потерто
денея{нь!х средств без приобретения товара и[\и услуги' хищения персональной
информации с цель}о кибер-мо:пенни че9тв 1 и БР.

(ак правило' для совер1пения покуг{ки в оети достаточно указанньтх на банковской
карте реквизитов. !ети, совер1пая онлайн покупки' могут растратить значительнь|е суммь1
'€воих родителей' если каким-либо способом имели и[1и получили к ним доступ.
1{е разрешаайупе ёеупяло совер'/1а!пь покупкш шти с0елкш в се,п'! без ваошеео учасупшя.

Фсновньпе правил^ для родителей
1' |{режде, чем позволить ребенку пользоваться {4нтернетом, расскажите ему о
возмо)кнь1х опасностях €ети (вредоноонь!е программьт, небезопаснь!е сайтьт, интернет-
мо1пенники и др.) и их последствиях.
2' 9етко определите время, которое Батп ребенок может проводить в 14нтернете, и
сайтьт, которь1е он может посещать.
3' }бедитесь' что на компь}отерах установленьт и правильно настроень| антивируснь]е
программь1, средства фильтрации контента и нежелательньтх сообщений.4' 1{онтролируйте деятельность ребенка в {{4нтернете с помощь}о специального
программного обеспечения.
5. €пратпивайте ребенка о том, что он видел и дела.,т в |4нтернете.



6' Фбъясните ребенку, что при общении в {4нтернете (натьт, форумьт, сервись1
мгновенного обмена сообщениями, онлайн-игрьт) и других ситуациях, требутощих
регистрации' нельзя использовать реальное имя. |1омогите ему вьтбрать регистрационное
имя, не содержащее никакой личной информации.
] ' Фбъясните ребенку, что нельзя разгла1пать в {{:1нтернете информацито личного
характера (номер телефона, доматпний адрес, название/номер 1пко]1ь|_ и т.д.), а также
''показь1вать'' свои фотографии.
8 |1омогите ребенку понять' что да'1еко не все' что он моя{ет прочесть или увидеть в
}}4нтернете - правда. |{риуните его спра1пивать то, в чем 0н не уверен.9' @бъясните ребенку, что нельзя открь]вать фай,;ьл, полг{еннь]е от неизвестньтх
пользователей, так как они могут содеря{ать вирусь| или фото/видео с негативнь1м
содерх{анием.
10' 11риутите ребенка советоваться со взросль1ми и немедленно сообщать о появлении
нежелательной информации.
11' Ёе позволяйте Баптему ребенку вотречаться с онлайн-знакомь!ми без Батшего
разре111ения или в отсутствии взрослого человека.
12. [[остарайтесь регулярно проверять список контактов своих детей, чтобьт убедиться,что они знатот всех' с кем они общатотся;
13. Фбъясните детям' что при общении в 14нтернете,
другими пользователями, ни в коем случае не писать

|{р : /|пт:,6. гш/:ту6/з1 /|]огау1е:-т!{ у1еп|е у}
!!алсяпка к{правленше к]{> преёупреэюёаетп.' бу0ьйе7стп0ро)юнь! ш внш.п4а7пельньт!>
}*Р:/|шу<].гш/ттуг]/з1гшс1шге1/1]ргау1еп!!а/0ргау1еп|е*к*му}зсз*;!7Р**;,т&' {-}'.*,1*,1
е-'-}{ рщ{шргеа}т0ае1

1ак, например, на оайте (шшш.1-}вт{.окс Безопасньтй интернет для детей>
в разделе <Бидео> (1т1тр:7/!_0ет1.огя7у14ео/) размещена подборка обунатощи* , р*,'*а}ощихвидеоматериа'1ов' которь1е помогут детям получить предотавление о приемлемь!х моделях
поведения в 14нтернете. Бсе представленнь|е здесь видеоролики в простой и доступной
форме информируот }оного шользователя сети о всевозможньгх аспектах взаимодействия
с другими пользователями ?1нтернета' о неоднозначнь|х и затруднительньгх ситуациях'
которь1е могут возникнуть во время пребьтвания в виртуальном простран(.)тве' о том' как
можно ре1пить те или инь1е проблемьт и куда можно о6ратиться в случае столкновения с
недоброхселательность}о и нару1пением законов об информационной безопасности.

они дол}(ньт бьтть лрух<елтобнь|ми с
грубьтх слов - читать грубости также


