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инстРукция

для обуна}ощихся по обеопечени}о информационной безопасности

при использовании оети <14нтернет>

в государственном образовательном учреждении дополнительного образо вания

яр'.,'".кой области <1-{ентр детского и }оно1пеского туризма и экскурсий>

1 Фсновнь|е поло}[(ения

1.1 Ёастоящий 14нструкшия устанавливает порядок работьт обунатощихся го_

сударственного образовательного учреждения дополнительного образования {ро-

славской области <1_{ентр детского и }онотшеского тури3ма и

гоу до яо 1]А}Фтур3к) в сети <Р1нтернет>'

экскурсий> (далее

|.2 Аолользование сети <<Антернет) в [Ф} до яо [А}Фтур3к подчинено

следу}ощим принципам:

соответс твия образовательнь1м прощаммам;

опособствования гармоничному ф ормировани}о и развити}о личности ;

2.2 ||ользователи сети <14нтернет) обязаньт :

вь1полнять все требования преподавателя;

2 |[рава, обязанности

2.1 |1оль3ователи сети

и ответственность пользователей

<14нтернет)) име!от право:

,^ г. яР0спАвпь

}1*|'',,,Ф

сохранять оборулование в целости и сохранности;
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поставить в известность преподавателя при возникновении технических

проблем.

2.3 |[оль3ователям сети <14нтернет) запрещается:

осуществлять действия, 3апрещеннь|е законодательством Российской Фе-

дерации;

посещать сайтьт, содер)кащие информаци}о, запрещенну}о к распростране-
ни!о в Роосийской ФедеРациии|илине совместиму!о с задачами образова|1ия и вос-

лит ания в с оотв ет ствии с утвер жде ннь1ми клас си ф и катор ами ;
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[1нформационная памятк& А.'|я обунапо1цихся государственного обра_

3овательного учре}кдения дополнительного обра3ования'1,рославской

области <|{ентр детского и !оно!шеского тури3ма и экскурсий)>

по обеспечени}о информационной безопасности при использовании
сети (интернет)

1 3ащита от компь}отернь[х вирусов

1.1 (омпь}отернь1й вирус _ это вредоносная прощамма, способна'{ самошро-

извольно присоединяться к другим прощаммам и при запуске последних вь1полнять

различнь1е не)келательнь1е действия: порчу файлов и катш1огов; искажение резуль-

татов вь1числений; засорение утли стира||ие памяти; создание помех в работе компь-

!отера. Б большдинстве случаев компь}отернь1е вирусь1 распространяется через оеть

<14нтернет>.

1.2 Алязащить1 от вредоноснь1х программ необходимо:

использовать современнь|е операционнь1е системь1, име!ощие серьезньтй

уровень защить1 от вредоноснь1х прощамм;

- постоянно устанавливать обновления своей операционной системь1' Реко-

мендуется вкл}очить автоматическое обновление операционной системь1 (если су-

ществуеттакой ре>ким) либо скачивать обновлениятолько с офишиального сайта

разработчика операционной системь1;

работать на своем компь!отере под правами пользовате!|я' а не админист-

ратора. 3то не позволит большлинству вредоноснь1х шрощамм проникнуть в файло-

ву}о систему;

исшоль3овать антивирусное прощаммное обеспечение и3вестнь1х произво-

дителей с автоматическим обновлением баз;

ограничить физииеских доступ к компь}отеру для посторонних лиц;

использовать вне1]1ние нооители информации (фле1ш-накопители и['.и дио-

ки) только из довереннь1х источников и предварительно провереннь1е на ны1ичие

вредоноснь1х программ ;

не открь1вать компьк)тернь1е файльт, полученнь1е из недовереннь1х источ-

ников;

не переходить по ссь1лкам и на)1(имать кнопки во вопль1ва}ощих сообщени-

ях' которь1е кажутся подозрительнь1ми'

2 3ашдита от фипшинга

2.|Фитлинг_этовидинтернет-мо1шенничества,цель}окоторогоявляетсяпо-
лучение доступа к логинам и паролям пользователей'

2.2 !лязащить1 от фитшинга необходимо:

следить за своим аккаунтом' если есть подозрение' что аккаунт бьтл в3ло-

ман, необходимо заблокировать его и сообщить об этом админисщаторам ресурса;
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использовать только безопасньте веб-сайтьт, в том чиоле интернет_

магазинов и поисковь1х систем;

перед тем как вводить логин и пароль' нужно проверять, защищено ли со-

единение. Ёсли перед адреоом оайтаесть префикс 1'т11рв' то все в порядке;

использовать сло)кнь1е и р€}знь1е пароли' в этом случае если аккаунт булет

взломан' то злоумь|1пленники г{олучат доступ только к одному аккаунту' а не ко

всем;

если аккаунт бьтл взломан, об этом необходимо предупредить всех знако-

мь1х. Бозможно от ва1шего имени булет рассь1латься спам и ссь1лки на фитшинговь1е

сайтьт;

откл}очить сохранение шароля в браузере;

не открь1вать подозрительньте файль1 и другие вложения в письмах' даже

если письмо иди сообщение при1шло от луч1]]его друга или официа"]1ьнь1х организа-

ций.

3 Безопасное использование публинной сети \ш1-ш'1

3.1 ш1-Р1 _ это беспроводной способ передачи даннь1х' иопользугощий радио-

сигны1ь1. ш1-г! _ аббревиатура от английского словооочетания <[|ге1езз Б!4е1!ту>,

которое можно дословно перевести как кбеспроводная шривязанность)' Бесплатньтй

14нтернет-доступ в кафе, отелях и аэропортах является отличной возмо)кность1о вь1-

хода в сеть <14нтерн.',. н' общедоступнь1е сети [|-Р| не являтотся безопаснь1ми.

3,217равилабезопасногоиспользования\{{|-Р1:

запрещено использовать ш|-г| для вь1хода в социальнь1е сети или в элек-

тронну}о почту' а так)ке передавать сво}о личну!о информаци}о через общедоступ-

ные 
'[|-Р! сети. Работая в них' желате'1ьно не вводить пароли доступа' логинь1' дан-

ньте банковских карт и т.д.;

необходимо использовать и обновлять антивирусное прощаммное обеспе-

чение. 1ем самьтм мо)кно обезопасить устройство от заражения вирусом;

при исполь3овании \{{|-Р| необходимо откл}очить функпи*о <Фбщий достуг{

к файлам и принтерам>. !аняая функшия закрь1та по умолчани}о' однако некоторь1е

пользователи активиру!от ее для удобства иопользования в работе у|ли унебе;

необходимо исшользовать только защищенное соединение: перед адресом

оайтадолжен бьтть шрефикс [тттрз;

в мобильном телефоне необходимо откл}очить функцито <|{одклточение к

ш!-Р ! автоматически)).

4 Безопасное обшдение в социальнь|х сетях

4.1 €оци а'|ьнаясеть - онлайн-платформа' котору}о л}оди использугот для об-

щения' создания социш1ьнь1х отно11]ений с другими л}одьми' которь1е име}от схожие

интересь1 или офлайн-связи. т{аще всего в социальной сети для ка)кдого человека

вь|деляется своя [|ичная страничк а, на которой он указь1вает о себе различну}о ин-

формаши}о начиная от имени, фами лии |4 заканчиЁ ая лу|чньтми фотощафиями' Р1но-

гие пользователи не понима}от' что информация, ра3мещенная ими в социы1ьнь1х се-



5

тях' может бь1ть найдена и исполь3ована кем угодно' в том чиоле не обязательно с

благими намерениями.

4 .2 [7равила б езопаснооти в социа.}1ьнь1х сетях :

необходимо ограничь спиоок друзей. Б друзьях не дошкно бьтть слунайньтх

и не3накомь1х л}одей;

необходимо защищать сво}о частну}о жизнь: не указь1вать пароли, телефо-

нь1' адрес а' дату рождения и другуго личну}о информаци[о. 3лоумьттшленники могут

использовать даже информаци}о о планах на каникуль1;

необходимо защищать сво}о репутацик): держать ее в чистоте и думать
прежде' чем что-то опубликовать, написать и защузить;

при разговоре с незнакомь1ми людьми луч1пе не использовать свое ре€}ль-

ное имя и другу!о личну}о информаци!о: место жительства' место унебьт и прочее;

необходимо избегать размещения фотощафий в сеть <<14нтернет)' где и3о-

бражена местность' по которой мо)кно определить местополо)кение;

при регистрации в социальной сети необходимо исполь3овать сложнь1е ша-

роли' состоящие из букв и цифр и с количеством знаков не менее 8;

_ для социальной сети, электронной почть| и других сайтов необходимо ио-

пользовать ра3нь1е пароли. Б этом случае если аккаунт булет взломан' то злоумь11п-

ленники получат доступ только к одному аккаунту' а не ко всем.

5 Безопасное использование электронной почтьп

5.1 3лектронная почта _ это технологияи олужба по пересь1лке и получени}о

электронньтх сообщений (назьтваемь1х ((письма)), (электроннь1е письма)) или <<сооб-

щения>) ме}!цу пользователями компьк)терной сети (в том числе - сети <14нтер-

нет>).

5.2||равила безопасной работьт с электронной почтой:

необходимо вьтбрать правильньтй почтовьтй сервис. в сети <Р1нтернет))

есть ощомньтй вьтбор бесплатнь1х почтовь1х сервисов' однако луч1ше доверять тем'

кто первь1й в рейтинге;
необходимо вьтбрать правильное название почтового ящика' которое не

должно содержать личну!о информаци}о;

необходимо исшользовать двухэтапну}о авторизаци}о: помимо шароля ну)к-

но вводить код' г1рись1лаемьтй цо 5й$;
необходимо вьтбрать сложньтй пароль. !ля ка)кдого почтового ящика дол-

жен бьтть свой надежнь1й, устойнивьтй к взлому шароль;

необходимо использовать несколько почтовь1х ящиков. |{ервьтй для част-

ной переписки с адресатами. 3тот электронньтй адрес не надо использовать при ре-

гистрации на сайтах;

3апрещено открь1вать файльт и другие вложения в шисьмах' да)ке еоли

г{исьмо при1]]ло от луч[пего друга или официштьнь1х организаций;

г1осле окончания работьт в почтовом сервисе перед закрь1тием вкладки с

сайтом необходимо нажать на <Бьтйти>>'
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6 Безопасное использование мобильнь[х устройств

6. 1 |{равила безопасного использования мобильнь|х устройств:

необходимо обновлять операционну}о систему мобипьнь1х устройотв;

на номере мобильного телефона;


